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1. EXECUTIVE SUMMARY

Negli ultimi anni il fenomeno delle truffe ai danni dei consumatori italiani ha registrato una
crescita costante, ma € nel periodo piu recente che si osserva una vera e propria

accelerazione strutturale, legata alla trasformazione tecnologica dei modelli di frode.

Non si tratta piu di episodi isolati 0 marginali: le truffe stanno assumendo le caratteristiche
di un sistema evoluto, scalabile e organizzato, capace di colpire in modo trasversale
tutte le fasce della popolazione, sfruttando canali digitali, comunicazioni personalizzate e
strumenti basati sull'intelligenza artificiale. | dati evidenziano con chiarezza la portata del

fenomeno:

e 559,4 milioni di euro sottratti ai consumatori nel triennio 2022-2024;

e 2,8 milioni di vittime nel solo 2024, pari a una quota rilevante della
popolazione attiva;

e +30% diincremento delle truffe nell'ultimo anno, segnale di una crescita non
piu lineare ma esponenziale;

e +1000% delle truffe legate al lavoro tra maggio e luglio 2025, uno degli

indicatori piu critici dell'evoluzione recente.

Questi dati non descrivono solo un aumento quantitativo, ma indicano un cambio di
paradigma: le truffe diventano piu rapide, piu mirate e piu difficili da riconoscere. Il salto
qualitativo & evidente nel passaggio da modelli tradizionali a schemi altamente tecnologici.

Le nuove frodi si basano su:

utilizzo di database profilati per colpire utenti specifici

tecniche di spoofing e impersonificazione avanzata

contenuti generati tramite intelligenza artificiale (voce, testi, immagini)

automatizzazione dei contatti su larga scala
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Questo rende le truffe non solo piu credibili, ma anche replicabili su vasta scala con costi
ridotti, aumentando il numero di potenziali vittime. Un elemento centrale che emerge € la
trasversalita del rischio. Se in passato le vittime erano prevalentemente soggetti fragili o

anziani, oggi il fenomeno coinvolge:

utenti digitalmente attivi

lavoratori in cerca di opportunita

piccoli imprenditori

consumatori esperti

La crescita delle truffe legate al lavoro (+1000% in pochi mesi) evidenzia come i truffatori si
stiano spostando verso ambiti ad alta leva emotiva ed economica, sfruttando bisogni reali
come occupazione e reddito. Il danno non & solo economico. Accanto alle perdite

finanziarie, si registrano effetti rilevanti sul piano sociale:

e perdita di fiducia nei servizi digitali
e aumento della percezione diinsicurezza

e impatti psicologici sulle vittime (ansia, senso di colpa, isolamento)

Si configura quindi un fenomeno che va oltre la tutela individuale, assumendo una

dimensione di rischio sistemico per il mercato e per la fiducia dei consumatori.

| dati mostrano chiaramente che le strategie tradizionali di prevenzione non sono piu

sufficienti. Serve un approccio integrato che includa:

e informazione e alfabetizzazione digitale avanzata
e monitoraggio continuo dei nuovi schemi di frode

e collaborazione traistituzioni, associazioni e operatori di mercato

e strumenti di tutela piu rapidi e accessibili per i consumatori
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2. QUADRO GENERALE E NUMERI DEL FENOMENO

L'analisi dei dati economici e quantitativi conferma che il fenomeno delle truffe non &
episodico, ma segue una traiettoria di crescita costante e accelerata. Nel triennio 2022—-
2024 si registra un incremento progressivo sia in termini di valore economico sottratto sia

di diffusione tra la popolazione.

2.1 Dimensione economica

Oltre mezzo miliardo sottratto in tre anni

Nel periodo 2022-2024, le truffe ai danni dei consumatori italiani hanno generato una

perdita complessiva pari a 559,4 milioni di euro, con un trend in costante aumento.

Anno Truffe Online Frodi Informatiche Totale

2022 14,4 milioni € 38,5 milioni € 152,9 milioni €
2023 137,3 milioni € 46,5 milioni € 183,8 milioni €
2024 181,0 milioni € 48,1 milioni € 229,1 milioni €

L'incremento non & solo progressivo, ma si intensifica nel tempo, evidenziando una

dinamica esponenziale:

e 2022 - 2023: +15,9% (+24,4 milioni €)
e 2023 - 2024: +29,2% (+51,7 milioni €)

Il dato piu rilevante riguarda proprio I'ultimo anno, dove si registra un'accelerazione
significativa. Questo suggerisce che le truffe stanno beneficiando di nuove leve

tecnologiche e organizzative, aumentando sia la capacita di diffusione sia I'efficacia.

Un ulteriore elemento da evidenziare € il peso crescente delle truffe online rispetto alle

frodi informatiche “tradizionali”, segno di uno spostamento verso dinamiche sempre piu

legate all'interazione diretta con il consumatore (email, messaggi, piattaforme digitali).
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2.2 Frodi creditizie

Un fenomeno silenzioso ma ad alto impatto

Accanto alle truffe online, si registra una forte incidenza delle frodi creditizie, spesso meno

visibili ma particolarmente dannose.
Nel solo primo semestre 2024

e 17.200 casiregistrati

e 79 milioni di euro di danni stimati

Si tratta di un fenomeno che colpisce in modo trasversale tutte le categorie di clienti

bancari, senza distinzione significativa per reddito, eta o livello di competenze digitali.
Le frodi creditizie rappresentano una dimensione particolarmente critica perché:

e incidono direttamente sulla reputazione finanziaria della vittima
e pOSsSONo generare conseguenze di lungo periodo (segnalazioni, difficolta di
accesso al credito)

e sono spesso difficili da individuare tempestivamente

Questo rende necessario un rafforzamento dei sistemi di prevenzione e di rilevazione

precoce, sia lato istituzioni finanziarie sia lato consumatore.

2.3 Vittime

Nel 2024 si stimano 2,8 milioni di italiani vittime di truffe, un dato che evidenzia la
dimensione ormai diffusa del fenomeno. Ma il dato piu significativo riguarda I'impatto

comportamentale:

e Oltre 7 milioni di consumatori hanno smesso di fare acquisti online dopo

aver subito una truffa

o 1195% delle truffe avviene tramite canali digitali
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Questi numeri introducono un elemento chiave: il danno non si esaurisce nella perdita

economica, ma genera un effetto pitu ampio sulla fiducia nel sistema digitale.
Si crea cosi un circolo critico:

e aumento delle truffe
e riduzione della fiducia

e contrazione dell'utilizzo dei servizi digitali
Con conseguenze dirette anche sul mercato e sull'economia digitale.

Mettendo insieme i dati economici, finanziari e comportamentali emerge un quadro chiaro:
le truffe rappresentano oggi un fenomeno strutturale, diffuso e in accelerazione, con

impatti che vanno oltre il singolo episodio e incidono sul funzionamento stesso del mercato.
Non & piu solo un problema di tutela individuale, ma una questione che riguarda:

e la sicurezza economica dei cittadini

¢ |a stabilita del sistema finanziario

¢ lafiducia nei canali digitali
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3. TIPOLOGIE DI TRUFFE PIU DIFFUSE

L'analisi delle segnalazioni e dei dati disponibili consente di individuare alcune categorie
prevalenti di truffe, caratterizzate da modalita operative ricorrenti e da un’elevata capacita
di adattamento ai diversi contesti digitali. Le tipologie individuate non sono statiche, ma
evolvono rapidamente in funzione delle tecnologie disponibili e dei comportamenti degli

utenti, configurando un sistema dinamico e in continua trasformazione.

3.1 Smishing e phishing (35% dei casi)

Questa categoria rappresenta la principale modalita di attacco, basata sull'invio di
messaggi (SMS, email o notifiche) che imitano comunicazioni ufficiali al fine di indurre

I'utente a fornire dati personali o bancari.
Varianti principali

A) Falsi rimborsi fiscali
Il messaggio simula una comunicazione dell'amministrazione fiscale e invita a verificare un

presunto rimborso.

e Importo indicato: generalmente tra 500 e 1.000 euro
e Strumento: link a pagine web che replicano siti istituzionali

e Periodo di maggiore diffusione: mesi legati alle dichiarazioni fiscali

B) Falsi problemi con spedizioni

L'utente viene informato di un’anomalia nella consegna di un pacco.

e Richieste di piccoli pagamenti (2,99-9,99 euro)
e Coinvolgimento anche di utenti che non hanno effettuato acquisti

e Ultilizzo improprio di marchi noti (corrieri, marketplace)

C) Falsi rimborsi sanitari

Comunicazioni rivolte prevalentemente a utenti anziani.
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e Pretesto: rimborsi per ticket o prestazioni sanitarie

e Obiettivo: acquisizione di dati personali e sanitari

Questa tipologia si distingue per I'elevata efficacia, dovuta alla combinazione tra credibilita

del mittente e urgenza dell'azione richiesta.

3.2 Truffe bancarie e carte di credito (28% dei casi)

Le truffe in ambito bancario rappresentano una delle forme piu sofisticate, caratterizzate da
tecniche di impersonificazione avanzata.

Modalita operative

¢ False comunicazioni telefoniche
L'utente viene contattato da soggetti che si presentano come operatori bancari.
o Utilizzo di numeri apparentemente autentici (caller ID spoofing)

o Richiesta di codici OTP o dati di accesso con pretesti di sicurezza

e Clonazione di siti web bancari
Creazione di pagine quasi identiche agli originali.
o URL simili a quelli ufficiali

o Presenza di certificati apparentemente validi

e Schemilegati a carte prepagate
Promesse di rimborsi 0 accrediti fittizi

o Raccolta di dati sensibili e codici di sicurezza

Nel 2024 il danno economico associato a questa categoria € pari a 48,1 milioni di euro, con

un incremento significativo rispetto agli anni precedenti.
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3.3 Truffe del lavoro (crescita +1000%)

Questa tipologia ha registrato un incremento eccezionale nel 2025, configurandosi come

uno dei fenomeni emergenti piu rilevanti.
Tipologie principali

¢ Falsi annunci su piattaforme professionali: Offerte pubblicate su portali reali con
contenuti verosimili

e Proposte dilavoro da remoto con compensi elevati: Condizioni economiche
non coerenti con il mercato

e Reindirizzamento su canali esterni: Spostamento della comunicazione su
applicazioni di messaggistica

e Richieste di dati personali o pagamenti iniziali: Pretesto: attivazione del

contratto o accesso a corsi formativi

Sono inoltre in crescita casi di utilizzo di tecnologie di sintesi vocale per simulare colloqui 0
comunicazioni aziendali. Il target prevalente € costituito da giovani adulti e soggetti in cerca
di occupazione.

3.4 Truffe con criptovalute (15% dei casi)

Le truffe legate alle criptovalute si caratterizzano per importi medi elevati e per una
struttura spesso articolata.

Varianti principali

¢ Falsiinvestimenti
Promesse di rendimenti molto superiori ai livelli di mercato

o Utilizzo di piattaforme che replicano servizi esistenti

e Airdrop fraudolenti

Offerte di criptovalute gratuite
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o Richiesta di piccoli pagamenti 0 accesso ai wallet

e Schemi relazionali (" pig butchering")
Costruzione progressiva di un rapporto di fiducia

o Introduzione graduale a investimenti su piattaforme fittizie

Le perdite per singola vittima risultano particolarmente elevate, spesso comprese tra
10.000 e 50.000 euro.

3.5 Truffe marketplace (12% dei casi)

Le piattaforme di annunci rappresentano un contesto ad alta esposizione, per la difficolta di

verifica dell'identita dei soggetti coinvolti.
Meccanismi principali

¢ Vendita di prodotti inesistenti
Prezzi particolarmente vantaggiosi
o Richiesta di pagamento al di fuori della piattaforma
e Invio di prodotti non conformi
Ogagetti diversi da quelli descritti o contraffatti
e Falsi acquirenti
Invio di link per presunte verifiche di identita

o Acquisizione di dati bancari

3.6 Truffe nelle app di incontri (8% dei casi)

Questa categoria si basa su un processo articolato in piu fasi:

Costruzione della relazione nel tempo
Creazione di una situazione di emergenza

1.
2.
3. Richiesta di supporto economico
4.

Interruzione del contatto o reiterazione delle richieste
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Le perdite medie per vittima sono comprese tra 5.000 e 15.000 euro.

3.7 Falsi pacchi e premi (7% dei casi)

Queste truffe si intensificano nei periodi di maggiore attivitda commerciale, in particolare
durante le festivita.

Esempi ricorrenti

e Comunicazioni di vincita premi (dispositivi elettronici, buoni acquisto)

e Avvisi di consegna fallita o tentativi di recapito

Conseguenze principali

¢ Installazione di software malevolo

e Attivazione di servizi a pagamento non richiesti

e Raccolta di dati personali
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4. ANALISIPER SETTORE

L'analisi settoriale evidenzia come il fenomeno delle truffe non sia uniforme, ma si concentri
in specifici ambiti caratterizzati da elevata complessita, frequenza di interazione con il
consumatore e asimmetria informativa. | settori energia, sanita e fiscalita risultano
particolarmente esposti, sia per il valore economico coinvolto sia per la natura sensibile dei
dati trattati.

4.1 Settore energetico (luce e gas)

Nel settore energetico si rileva una combinazione tra fenomeni di natura fraudolenta e
pratiche commerciali borderline, che generano un contesto favorevole a comportamenti

lesivi dei diritti dei consumatori.
Fenomeni rilevati

¢ Fatturazione tardiva con effetti economici distorsivi
o Invio di bollette con ritardo significativo
o Attivazione immediata di solleciti di pagamento

o Applicazione di interessi di mora percepiti come sproporzionati

e Attivazioni contrattuali non autorizzate
o Cambi di fornitore senza consenso esplicito
o Utilizzo di dati acquisiti tramite canali indiretti

o Difficolta nella gestione delle disdette

e Pratiche commerciali aggressive

o Attivita porta a porta con scarsa trasparenza informativa

o Comunicazioni non chiare sulle condizioni economiche




DOSSIER Truffe ai Consumatori in Italia o° 3 stantup

Questi elementi configurano un contesto in cui il consumatore si trova in posizione di
debolezza informativa e operativa.

Azione Consumerismo

E stata avviata un'attivita di segnalazione sistematica alle Autorita competenti, finalizzata a:

e evidenziare anomalie ricorrenti
e rafforzare i meccanismi di controllo

e promuovere maggiore trasparenza nei processi di fatturazione e attivazione
contrattuale

4.2 Settore sanitario

Il settore sanitario rappresenta un ambito particolarmente critico, in quanto combina dati

altamente sensibili e un elevato livello di fiducia da parte del cittadino.

Campagne malevole rilevate

¢ Falsirimborsi ticket sanitari
o Invio di SMS con link a moduli fraudolenti

o Raccolta di dati personali e sanitari

e Numerazioni a sovrapprezzo (es. 893)

o Invito a contattare numeri per presunte pratiche sanitarie

o Costi elevati a carico dell'utente

o Falsi servizi di prenotazione (CUP)
o Chiamate da numeri apparentemente istituzionali

o Invito a rimanere in linea con conseguente addebito

Rischi associati
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e Furto diidentita sanitaria
e Utilizzo improprio di dati sensibili

e Perdite economiche indirette (credito telefonico, servizi attivati)

Si evidenzia la necessita di rafforzare le attivita di verifica preventiva da parte dei
consumatori, in particolare nella gestione dei dati sanitari e nell'interazione con canali non

ufficiali.

4.3 Settore fiscale

Le campagne fraudolente in ambito fiscale risultano particolarmente efficaci per via

dell'elevato grado di credibilita associato alle comunicazioni istituzionali.
Campagne rilevate

¢ Falsirimborsi VA (gennaio 2026)
o Target: imprese e contribuenti
o Pretesto: eccedenze di versamento relative all'anno precedente

o Utilizzo di pagine web che replicano il portale dell’Agenzia delle Entrate

e Falsi rimborsi modello 730
o Importo indicato: circa 500 euro
o Invio tramite email e SMS

o Presenza dilink e QR code che rimandano a moduli fraudolenti
Modalita operative

e Raccolta di dati fiscali e bancari

e Ultilizzo di elementi grafici e linguaggi coerenti con quelli istituzionali

o Tempistica allineata ai periodi di maggiore attivita fiscale
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5. MODALITA OPERATIVE DEI TRUFFATORI

Dalla frode occasionale a modelli organizzati e tecnologicamente avanzati

L'analisi delle modalita operative evidenzia un'evoluzione significativa: le truffe non sono
piu riconducibili a iniziative isolate, ma a strutture organizzate, capaci di integrare

tecnologia, psicologia e distribuzione multicanale.

Il tratto distintivo & la crescente industrializzazione del processo fraudolento, che
consente di colpire un numero elevato di utenti con costi marginali ridotti e tassi di

conversione sempre piu elevati.

5.1 Evoluzione tecnologica

L'utilizzo di tecnologie avanzate, in particolare dell'intelligenza artificiale, rappresenta uno

degli elementi di maggiore discontinuita rispetto al passato.
Principali applicazioni

e Clonazione vocale
o Riproduzione realistica della voce di operatori bancari o istituzionali
o Simulazione di familiari per truffe rivolte a soggetti anziani

o Riduzione significativa della capacita di riconoscimento da parte della vittima

o Deepfake e contenuti audiovisivi falsificati
o Video di personaggi pubblici utilizzati per promuovere investimenti
fraudolenti

o Testimonianze costruite artificialmente per aumentare la credibilita

e Chatbot evoluti

o Conversazioni strutturate su piattaforme di messaggistica

o Capacita di adattare le risposte in base al profilo dell'utente




DOSSIER Truffe ai Consumatori in Italia Py 3 stantup

o Simulazione di interazioni umane prolungate

e Generazione automatizzata di contenuti
o Creazione rapida di siti web con standard grafici elevati
o Produzione di email e messaggi personalizzati su larga scala
o Pubblicazione di annunci (es. lavoro, investimenti) coerenti con il contesto

reale

L'integrazione di queste tecnologie consente ai truffatori di aumentare
contemporaneamente credibilita, velocita e volume delle operazioni, riducendo il

margine di errore.

5.2 Ingegneria sociale

Manipolazione comportamentale come elemento centrale della frode

Accanto alla componente tecnologica, permane centrale I'utilizzo di tecniche di ingegneria

sociale, finalizzate a influenzare il comportamento della vittima.
Tecniche principali

¢ Urgenza artificiale
o Richiesta di azione immediata per evitare conseguenze negative

o Limitazione del tempo disponibile per riflettere o verificare

o Sfruttamento delle emozioni
o Paura: minacce di blocco conto, problemi legali
o Avidita: promesse di guadagni o premi
o Speranza: opportunita lavorative o relazionali

e Costruzione di autorita fittizia

o Utilizzo diloghi e identita visive di enti ufficiali
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o Linguaggio tecnico o burocratico per rafforzare la credibilita

o Riferimenti normativi, spesso non verificabili

e Simulazione di prova sociale
o Recensioni e testimonianze artificiali
o Gruppi con elevato numero di membri, spesso automatizzati

o Apparente consenso diffuso per legittimare I'offerta

Queste tecniche mirano a ridurre la capacita critica del consumatore, inducendolo ad agire

in condizioni di pressione o fiducia indotta.

5.3 Canali di diffusione

Distribuzione multicanale e adattamento ai comportamenti digitali

Le truffe si diffondono attraverso una pluralita di canali, selezionati in base all'efficacia e alla

facilita di accesso agli utenti. Distribuzione per frequenza:

e SMS: 40%

e Email: 25%

e Chiamate telefoniche: 15%
e Social media: 12%

e Messaggistica istantanea: 8%

La prevalenza dei canali diretti (SMS ed email) evidenzia come le truffe continuino a basarsi

su strumenti ad alta penetrazione, ma si osserva una crescita significativa dei canali social e

delle piattaforme di messaggistica, dove & possibile costruire interazioni piu articolate.
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6. IMPATTO TERRITORIALE

L'analisi territoriale e per fasce d'eta consente di individuare pattern ricorrenti nella
diffusione delle truffe, evidenziando come il fenomeno si articoli in modo differenziato a
seconda del contesto geografico e delle caratteristiche socio-demografiche della

popolazione.
6.1 Regioni piu colpite (dati 2024)

Top 5 per valore economico sottratto

e Lombardia: 98 milioni € (17,5%)
e Sicilia: 67 milioni € (12%)

e Campania: 61 milioni € (10,9%)
e Lazio: 58 milioni € (10,4%)

e Veneto: 42 milioni € (7,5%)

Queste cinque regioni concentrano una quota significativa del danno complessivo,

riflettendo in parte la maggiore popolazione e l'intensita delle attivita economiche.
Analisi territoriale

e Correlazione con la popolazione: Le regioni piu popolose risultano
proporzionalmente piu esposte, per effetto della maggiore base di utenti
raggiungibili.

o Differenziazione per tipologia di truffa: Nord Italia: prevalenza di truffe legate a
investimenti, strumenti finanziari e operazioni online complesse. Sud Italia:
maggiore incidenza di truffe telefoniche e schemi basati sul contatto diretto

o Fattori strutturali: Le differenze territoriali sembrano essere influenzate da:

o livello di digitalizzazione

o accesso agli strumenti finanziari

o modalita prevalenti di interazione con i servizi
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Ne emerge un quadro in cui il fenomeno non & uniforme, ma si adatta alle caratteristiche

socio-economiche dei territori.

6.2 Fasce d'eta

Distribuzione delle vittime

e 18-34 anni: 28% => Maggiore esposizione a truffe lavoro, criptovalute e
relazioni online

e 35-54 anni: 35% => Target principale per truffe finanziarie e marketplace

e 55-74 anni: 27% => Maggiore incidenza di truffe bancarie e phishing

e Over75:10% => Prevalenza di truffe telefoniche e schemi basati su relazioni

familiari simulate
Perdita media per fascia

e 18-34 anni: 1.200 €

e 35-54anni: 3.500 €
e 55-74 anni: 4.800 €
e Over75:2.900€

L'analisi evidenzia una relazione significativa tra eta, tipologia di truffa e impatto

economico:

e Le fasce piu giovani risultano piu esposte in termini numerici, ma con perdite
medie inferiori

e Le fasce intermedie (35-74 anni) registrano i danni economici piu elevati,
probabilmente per maggiore disponibilita finanziaria

e Gliover 75, pur rappresentando una quota inferiore, restano particolarmente

vulnerabili a schemi relazionali e telefonici.
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7. SOLUZIONI E CONTROMISURE

L'efficacia nel contrasto alle truffe richiede un approccio integrato che coinvolga istituzioni,
operatori di mercato e consumatori.
Le contromisure si articolano su tre livelli: prevenzione sistemica, protezione individuale e

gestione tempestiva dell’'evento.

7 1Iniziative istituzionali

Nel biennio 2025-2026 si registrano interventi significativi volti a ridurre I'incidenza delle
truffe, in particolare attraverso il controllo dei canali di comunicazione e il monitoraggio delle

campagne fraudolente.
Principali provvedimenti

¢ Blocco delle chiamate internazionali sospette (19 novembre 2025)
o Introduzione di filtri automatici per numeri esteri fraudolenti
o Collaborazione tra operatori telefonici e Autorita competenti
e Potenziamento del Registro Pubblico delle Opposizioni
o Estensione ai numeri mobili
o Inasprimento delle sanzioni per i soggetti non conformi
e Campagna della Commissione Europea (novembre 2025)
o Sensibilizzazione sui rischi delle truffe online, in particolare nel periodo
natalizio
o Applicazione dei meccanismi previsti dal Digital Services Act (DSA), tra cuil
sistema di “notice and action”
o Taskforce AGCOM - Polizia Postale
o Monitoraggio continuo delle campagne malevole

o Interventi di rimozione rapida (takedown) di siti fraudolenti

Questi interventi evidenziano una crescente attenzione istituzionale, ma richiedono un

rafforzamento continuo per tenere il passo con I'evoluzione delle tecniche fraudolente.
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/.2 Strumenti di protezione per i consumatori

La protezione del consumatore si fonda su una combinazione di strumenti tecnici e

comportamenti consapevoli.
Misure tecnologiche

¢ Autenticazione multifattoriale (MFA)
Attivazione su tutti gli account sensibili, con preferenza per applicazioni dedicate
rispetto agli SMS
e Software di protezione (antivirus/antimalware)
Aggiornamento costante e scansione periodica dei dispositivi
o Password manager
Utilizzo di credenziali uniche e complesse per ciascun servizio
o Carte prepagate per acquisti online
Limitazione dell’'esposizione finanziaria tramite ricariche mirate
¢ Notifiche in tempo reale delle transazioni

Monitoraggio immediato dei movimenti e possibilita di intervento tempestivo

Misure comportamentali

e Verifica delle fonti
Accesso diretto ai siti ufficiali evitando link ricevuti via messaggio
e Protezione dei dati sensibili
Non condividere in alcun caso PIN, OTP, password o chiavi di accesso
e Valutazione critica delle comunicazioni
Attenzione a urgenze immotivate, offerte eccessivamente vantaggiose e
anomalie linguistiche
e Controllo degli indirizzi web

Verifica del dominio e presenza di eventuali alterazioni o imitazioni

Indicazioni specifiche per contesto




DOSSIER Truffe ai Consumatori in Italia o° 3 stantup

¢ Truffe legate al lavoro
o Verifica dell'azienda tramite fonti indipendenti
o Assenza dirichieste economiche per avviare un rapporto lavorativo
o Controllo dell'esistenza e coerenza dei profili aziendali

e Marketplace online
o Utilizzo esclusivo dei sistemi di pagamento interni alle piattaforme
o Verifica delle recensioni

o Diffidenza verso prezzi significativamente inferiori al mercato

7.3 Cosa fare se si e vittima

Tempestivita e tracciabilita delle azioni

La gestione immediata dell'evento & determinante per limitare il danno economico e

prevenire ulteriori utilizzi fraudolenti.
Interventi immediati (entro 1ora)

e Blocco di carte e conti tramite istituti bancari
e Modifica delle credenziali di accesso (email, home banking, account sensibili)
e Contatto con |'operatore telefonico in caso di anomalie
e Azionientro 24 ore
e Denuncia alla Polizia Postale
o Online o presso gli uffici territoriali
o Raccolta e conservazione delle prove (screenshot, email, SMS)
o Segnalazione agli istituti coinvolti
o Contestazione delle operazioni non autorizzate
o Richiesta di eventuale rimborso
e Supporto delle associazioni dei consumatori

o Assistenza nella gestione della pratica

o Orientamento nelle procedure di tutela
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Attivita di follow-up

e Monitoraggio dei movimenti finanziari per un periodo prolungato
e Verifica di eventuali utilizzi impropri dell'identita

e Attivazione di alert presso sistemi di informazione creditizia

7.4 Strumenti di verifica

Fonti ufficiali per il controllo e la prevenzione

L'accesso a fonti istituzionali rappresenta un elemento essenziale per verificare I'autenticita

delle comunicazioni ricevute.

e www.commissariatodips.it — Verifica e segnalazione truffe

e Www.agenziaentrate.gov.it — Comunicazioni ufficiali e avvisi phishing

e www.poste.it/truffe-online — Archivio truffe relative a servizi postali

e www.bankitalia.it — Elenco intermediari autorizzati

e www.consob.it — Verifica operatori finanziari
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8. RACCOMANDAZIONI FINALI

L'evoluzione del fenomeno delle truffe richiede un approccio coordinato e multilivello,
fondato su prevenzione, responsabilizzazione e interventi strutturali. Le raccomandazioni

che seguono sintetizzano le principali azioni prioritarie.

8.1 Per i consumatori

L'adozione di comportamenti consapevoli rappresenta il primo livello di difesa. Si

individuano dieci regole fondamentali:

. Valutare con cautela offerte eccessivamente vantaggiose
. Non fornire mai credenziali o codici di sicurezza a terzi
. Effettuare verifiche autonome prima di qualsiasi azione

. Non agire sotto pressione o urgenza

. Utilizzare strumenti di pagamento a rischio limitato per operazioni online
. Attivare sistemi di notifica per il monitoraggio delle transazioni
. Mantenere aggiornati dispositivi e sistemi di sicurezza

1
2
3
4
5. Proteggere i dati personali come beni sensibili
6
7
8
9. Diffidare di comunicazioni non richieste

1

0.In caso di dubbio, confrontarsi con soggetti di fiducia o esperti
8.2 Per le istituzioni
L'azione istituzionale deve concentrarsi su alcune direttrici strategiche:

Educazione e prevenzione

e Introduzione strutturata dell'educazione finanziaria e digitale nei percorsi

scolastici

e Programmi formativi specifici sul riconoscimento delle truffe
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Comunicazione e sensibilizzazione

e Campagne mirate per fasce vulnerabili (anziani e giovani)

e Integrazione tra media tradizionali e canali digitali
Cooperazione internazionale

e Rafforzamento delle collaborazioni tra autorita nazionali ed estere

e Contrasto alle infrastrutture fraudolente localizzate fuori dal territorio nazionale
Tutela economica delle vittime

e Semplificazione delle procedure di rimborso

e Riduzione delle barriere alla denuncia
Sistema sanzionatorio

e Revisione delle sanzioni per aumentarne |'efficacia deterrente

e Adeguamento normativo alla nuova complessita del fenomeno

8.3 Per le imprese

Le imprese svolgono un ruolo centrale nel contenimento del fenomeno, in quanto punto di

contatto diretto con il consumatore.
Ambiti di intervento

e Implementazione di sistemi avanzati di verifica dell'identita

e Informazione continua dei clienti sui rischi e sulle modalita di riconoscimento
delle truffe

e Monitoraggio attivo di utilizzi impropri del proprio marchio

e Collaborazione strutturata con Autorita e organismi di controllo

o Trasparenza nella gestione di eventuali violazioni dei dati
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8.4 Previsioni 2026

L'analisi delle tendenze in atto consente di delineare uno scenario in cui il fenomeno delle
truffe & destinato a evolversi ulteriormente, sia sotto il profilo tecnologico sia in termini di

diffusione e target coinvolti.

Sul piano tecnologico, si prevede un ulteriore avanzamento delle applicazioni basate
sull'intelligenza artificiale, con una crescente diffusione di contenuti falsificati sempre piu
difficili da distinguere da quelli autentici. In particolare, la possibilita di generare video e
comunicazioni audiovisive in tempo reale rendera le truffe ancora piu credibili, aumentando
il rischio di inganno anche per utenti esperti. Parallelamente, si assistera a una progressiva
personalizzazione delle frodi, costruite su misura in base ai dati e ai comportamenti digitali
delle vittime. Dal punto di vista dei destinatari, il fenomeno tendera ad ampliarsi verso nuovi
target. Da un lato, i minori, sempre piu spesso dotati di strumenti di pagamento digitali,
rappresentano una fascia emergente di esposizione. Dall'altro, le persone anziane,
progressivamente piu digitalizzate, continueranno a essere oggetto di strategie fraudolente

adattate alle loro modalita di utilizzo della tecnologia.

Anche i canali attraverso cui si sviluppano le truffe sono destinati a evolvere. Accanto ai
mezzi tradizionali, si prevede una crescente presenza in ambienti virtuali e piattaforme
immersive, noncheé I'utilizzo di dispositivi domestici con assistenti vocali, che potrebbero

diventare nuovi punti di accesso per tentativi di manipolazione o raccolta dati.

Infine, si evidenzia una probabile espansione delle truffe in settori emergenti. In particolare,
gli ambiti legati alla sostenibilita e ai criteri ESG potrebbero essere utilizzati come leva di
credibilita per proposte ingannevoli, cosi come continueranno a svilupparsi schemi

fraudolenti nei mercati digitali innovativi, tra cui criptovalute e asset digitali.

In questo contesto, la capacita di adattamento dei sistemi di prevenzione e la diffusione di

una consapevolezza aggiornata rappresenteranno elementi determinanti per contenere

I'impatto del fenomeno
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Conclusioni.
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CONCLUSIONI

Il fenomeno delle truffe ai danni dei consumatori italiani ha raggiunto una dimensione
strutturale, con 559, 4 milioni di euro sottratti nel triennio 2022-2024 e quasi 3 milioni
di vittime nel solo 2024. Si tratta di numeri che non descrivono piu un insieme di episodi

isolati, ma un sistema articolato e in costante evoluzione.

L'elemento di maggiore discontinuita & rappresentato dall'evoluzione tecnhologica.
L'impiego sempre piu diffuso dellintelligenza artificiale consente ai truffatori di realizzare
comunicazioni credibili, personalizzate e scalabili, riducendo drasticamente la possibilita per

il consumatore di riconoscere tempestivamente la frode.

In questo contesto, le truffe non possono piu essere ricondotte a comportamenti individuali
0 a presunte carenze di attenzione. Il fenomeno assume le caratteristiche di una minaccia
sistemica, capace di colpire trasversalmente tutte le fasce della popolazione. L'incremento
esponenziale delle truffe legate al lavoro (+1000%) rappresenta un segnale particolarmente
significativo, in quanto evidenzia la capacita dei truffatori di intercettare e sfruttare

vulnerabilita economiche e sociali.

Ne deriva un cambio di prospettiva: la tutela del consumatore non puo essere affidata
esclusivamente alla reazione individuale, ma richiede un approccio strutturato e

continuativo.

La prevenzione si configura come il principale strumento di contrasto, e si articola su

quattro direttrici fondamentali:

o diffusione di una cultura della consapevolezza e dell’educazione digitale
e investimenti in strumenti di sicurezza e protezione tecnologica
e rafforzamento della collaborazione tra istituzioni, imprese e associazioni

e aggiornamento costante del quadro normativo in relazione all’'evoluzione del

fenomeno
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In tale scenario, il ruolo delle associazioni dei consumatori assume un valore centrale.
Consumerismo No Profit continuera a svolgere attivita di monitoraggio, analisi
segnalazione alle Autorita competenti, oltre a fornire supporto diretto ai cittadini nella tutela

dei propri diritti.
Per segnalazioni e supporto

Email: info@consumerismo.it
Telefono: 0694805440

Sito web: www.consumerismo.it

Fonti

e Federazione Autonoma Bancari ltaliani (FABI) — Rapporto 2024-2025
e Agenzia delle Entrate — Alert su campagne fraudolente

e Ministero della Salute — Segnalazioni su frodi in ambito sanitario

e ANSA - Dati sulle vittime (2024)

e Associazione Italiana Consumatori — Report truffe online 2025

e Adiconsum — Monitoraggio truffe fiscali

e AGCOM - Osservatorio truffe digitali

o Polizia Postale - Statistiche sulle denunce

e Commissione Europea — Campagne di sensibilizzazione

e Visa - Ricerca sui comportamenti dei consumatori italiani

e Consumerismo No Profit — Casi gestiti e segnalazioni raccolte
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appdevia.it

Zero Spam. Zero Truffe. Zero Stress.

Devia risponde alle chiamate da numeri sconosciuti al
posto tuo. Un operatore umano filtra spam, truffe e call
center, inoltrando solo le chiamate importanti.

OPERATORI \/ ZERO SPAM PRIVACY
ITALIANI GARANTITO AL SICURO
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